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Introduccion

El Registro de Direcciones de Internet para América Latina y Caribe (LACNIC) actualmente
cuenta con un Sistema de Elecciones, el cual permite la creacidn y realizacién de elecciones
en distintas modalidades. Este sistema ha sido disponibilizado como un proyecto de cddigo
abierto y por medio de este documento veremos cémo realizar algunas configuraciones

iniciales para que el sistema pueda funcionar correctamente.

El objetivo de este documento es detallar técnicamente las configuraciones iniciales qué se
deben realizar, luego de que el proyecto ha sido descargado e instalado con informacion

basica inicial.

A continuacidn se procedera a detallar las opciones de parametrizacién.



Acceso al sistema y cambio de usuario administrador

Inicialmente el sistema viene con un usuario administrador, el cual utilizaremos para iniciar

sesion por primera vez. El usuario y contrasefia de este administrador es “admin”/”admin”.

Para acceder al portal de administracion ingresar a https://<servidor-web>/elections/login
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Las primeras acciones que se recomiendan son:
e Crear un nuevo usuario administrador.

e Eliminar/Cambiar la contrasefia del usuario administrador inicial.



Para realizar estas acciones se debe acceder al mend “Administradores”:
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Configuraciéon de parametros

A continuacidn, revisaremos los pardmetros precargados en el sistema y los valores que se

deben ajustar, ademas es posible agregar nuevos pardmetros.

Para realizar estas acciones se debe ingresar al menu “Avanzadas” -> “Pardmetros”
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Lo primero que se evidencia son las opciones para actualizar los logos del sistema,

permitiendo asi, cargar logos propios de la organizacién que vaya a utilizar el sistema.
Mas abajo estdn los parametros del aplicativo.

A continuacidn, revisaremos los mas relevantes.

URL

El parametro URL es la url que se incluirdn en los links enviados por correo electrénico.

Inicialmente viene con el valor “http://localhost:8080/”, asumiendo un despliegue local.

Se recomienda ponerle el valor de servidor web donde esta alojado.
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E-MAIL

Los parametros EMAIL_HOST, EMAIL_USER, EMAIL_PASDWORD son para la configuracion del
servidor para el envio de correos. Se deben completar con los siguientes valores:

e EMAIL_HOST - servidor de correos, por ejemplo (mail.ejemplo.com)

e EMAIL_USER - usuario para conectarse al servidor via SMTP.

e EMAIL_PASSWORD - contrasefia del usuario.
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Remitente Estandar

El parametro DEFAULT_SENDER es el correo que aparece como remitente por defecto en los

correos enviados del sistema.

Editar parametros

DEFAULT SENDER noreply@mail.server m

App

El pardmetro APP es utilizado para activar el CAPTCHA. Para activarlo debe tener un valor

igual a “PROD”.

Website por defecto.

El parametro WEBSITE_DEFAULT se utiliza para mostrar en determinados links del sistema en

el sitio web, por ejemplo, al momento de crear una eleccion.
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Método de autenticacion de servicios, URL, token y lista blanca de
direcciones IP.

Existen dos formas de autenticacién para el médulo de servicios. Una de ellas es utilizar un
servicio externo centralizado y otra es utilizar la autenticacion local del sistema de elecciones.
Los parametros WS_AUTH_METHOD, WS_LACNIC_AUTH_URL, WS_AUTH_TOKEN vy

WS_AUTHORIZED_IPS son los parametros que controlan este tipo de autenticacion.

El parametro WS_AUTH_METHOD nos permite indicar si se utilizara un servicio centralizado
o no. Si el mismo toma el valor “LACNIC”, se utilizara la autenticacién centralizada. En caso de
tomar el valor “APP”, se tomara la autenticacion local del propio sistema. Este ultimo valor
sirve cuando NO se tiene acceso a un sistema centralizado de autenticacién y aun asi se quiere

controlar quienes tienen acceso a la informacién proporcionada por los servicios.

El parametro WS_LACNIC_AUTH_URL contiene la URL donde se aloja el servicio de
autenticacion centralizada. En caso, se utilice una autenticacion local el valor de este no es

relevante.



il WS_AUTH_METHGD APP

ﬁ WS_LACMIC_AUTH_URL https://my.server.com/central-ws/authorization

En caso se define utilizar una autorizacién local, es cuando toman relevancia los parametros
WS_AUTH_TOKEN y WS_AUTHORIZED_IPS. En ellos es donde se parametriza el token a ser
incluido en el cabezal del request y la lista direcciones IP autorizadas para utilizar los servicios

respectivamente.

El funcionamiento de la autenticacién es la siguiente, se obtiene el valor del campo
“Authorization” del cabezal del request y se valida que coincida con el valor del pardmetro

WS_AUTH_TOKEN, en caso NO coincida se invalida el acceso al servicio.

En caso el valor del token de autorizacion coincida, se pasa a validar la direccién IP de origen.
Para esto, se obtiene la IP del request y se valida que esté contenida en la lista de direcciones
IP habilitadas la cual estd contenida en el valor del parametro WS_AUTHORIZED _IPS. En caso

la direccién IP no esté en la lista tampoco autoriza el acceso.

i1 WS5_AUTHORIZED_IPS 127.0.0/24

WS_AUTH TOKEN my-auth-token
¥

En el caso en que se utilice el servicio centralizado de autenticacién, el valor de estos
pardmetros es irrelevante ya que el token y la direccion IP serdn autenticadas contra los

valores estalecidos en el servicio central.



Personalizacion

Es posible personalizar el aplicativo. Se permite modificar los logos e imagenes del sistema
para cargar los de la organizacion. También se permite modificar los titulos por defecto e

incluso el contenido de la pagina principal del aplicativo.
Para realizar estas acciones se debe ingresar al menu “Avanzadas” -> “Personalizacion”
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Aplicacién de elecciones

A continuacidn, se detallan estas opciones.

Configuracion de imagenes y logos

Es posible modificar los logos e imagenes del sistema para cargar los de la organizacion. Es
importante respetar los tamanos y tipos de imagen indicados en la configuracién. En la
configuracidn inicial se toman los logos estaticos de LACNIC, pero es posible cargar las

imagenes en el componente de personalizacion.
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Las imagenes a cargar son:
e Logo pequeiio del cabezal publico.
e Logo grande la pagina de inicio de sesidn administrativa

e Imagen que aparece en el menu interno del sistema.
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Simbolo:
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Personalizacion de Titulos

Es posible personalizar los titulos del aplicativo, se permite editar el titulo de la pagina
principal y también el titulo de la pagina de login de administrador. Inicialmente vienen

cargados con los valores del sitio Lacnic.
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El titulo del login de Administrador en:
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Personalizacion del Home
Finalmente, el sistema permite modificar el html del home y reemplazarlo por uno particular.
Para facilitar poder volver atras, existe un control del tipo switch que habilitar mostrar le

home original o mostrar la personalizacidn definida por el usuario.
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Esto es una prueba de elecciones
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Cuando el switch este encendido se visualiza el home definido en el editor de texto:
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Se visualiza el home por defecto:
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Sistema Elecciones

£l Sistema de Elecciones es un aplicativo desarrollado por LACNIC que permite Implementar y gestionar elecciones en modo completamente remoto. Cada votante recibe un correo electrénico con un identificador Gnico y
un enlace al sistema de votacién que le permitira acceder a la eleccién correspondiente, a la informacién de los candidatos y efercer el voto de una forma segura y simple. Una vez finalizada la eleccién, el sistema calcula
los resultados automaticamente y los presenta.

El sistema es ampliamente parametrizable, permitiendo ordenar los candidatos, juntar dos elecciones que se den en la misma fecha y con el mismo padrén, elegir uno o més candidatos para diferentes puestos y también
votantes con distinta cantidad de votos.

Las elecciones pueden ser auditadas por comisionados electorales y auditores, pudiendo estos aprobar la eleccion, asegurando la transparencia y fiabilidad

Cuenta con notificaciones parametrizables que permiten a los administradores notificar oportunamente a los electores, candidatos y auditores sobre diferentes eventos como Inicio de elecciones, confirmacién del voto o
Inicio de auditoria. Permite ademés definir sus proplas notificaciones.
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Documentacion Cadigo fuente

&

Configuracion e Instalacion

El Sistema de Elecciones es una iniciativa open source, bre las funcionalidades de la

de: ol framework Wicket de Apache. Utiliz s de como crear una eleccion, definir de IC con el espiritu de compartiry ¢
Wildfly como 1y P los candidatos, cargar el padron electoral, los auditores y mas

se de datos. ~ =
; Documentacion del sistema Cédigo fuente en GitHub

Guia de Instalacién y Configuracion
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